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Waar vind je de instellingen?  

Naargelang de website en de versie zitten deze onder deze pictogrammen 
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Privacy en Google 
Google verzamelt persoonlijke gegevens en maakt daarmee profielen van gebruikers. 

Zo kunnen advertenties beter op de gebruikers worden afgestemd, want die leveren 

meer op. Je kunt zelf via verschillende instelling Google beperken in de informatie die 

ze verzamelen. We lopen de belangrijkste opties langs. 

 

Google wil alle informatie ter wereld toegankelijk maken en is hard op weg met 

diensten als Maps, YouTube, Google Drive, Gmail en Chrome. De kurk waar alles op 

drijft is nog altijd de zoekmachine. Iedere seconde verwerkt Google naar schatting 

40.000 zoekopdrachten. 

 

Deze zoekopdrachten zijn een schat aan informatie. Google bewaart deze gegevens 

en vult ze aan met informatie uit Gmail, YouTube en Chrome. Daarom wil Google zo 

graag dat jij al deze diensten gebruikt terwijl je bent ingelogd met je Google-account. 

 

 

Uitloggen 
Google verzamelt vooral privégegevens als je bent ingelogd. Om je e-mail (Gmail) te 

checken moet je wel inloggen, maar voor het zoeken via Google is dat niet nodig. Heb 

je een Google-account? Dan bestaat de kans dat Google je automatisch inlogt op het 

moment dat je een zoekopdracht uitvoert via Google. 

 

Hoe zorg je ervoor dat je uitgelogd blijft? 

Handmatig uitloggen: klik op rechtsboven op je accountknop en kies 'uitloggen' nadat 

je klaar bent met het gebruik van persoonlijke google diensten. 

Verwijder je cookies nadat je de browser hebt afgesloten. Besef je wel dat je hierdoor 

ook uitlogt op andere websites. 

Gebruik de privémodus van je browser voor je persoonlijke Google-diensten. Je blijft 

dan uitgelogd bij Google in de normale browser. 

 

Koppeling met DoubleClick opheffen 

Sinds medio 2016 koppelt Google gebruikersdata uit de Google-diensten aan de 

gegevens die het verzamelt met zijn advertentienetwerk DoubleClick. Google had de 

koppeling verstopt in een update van de privacyverklaring. DoubleClick draait op 

menige populaire site en registreert heel precies welke soort pagina's de bezoeker 

bekijkt. De koppeling levert Google zeer nauwkeurige gebruikersprofielen op en dat is 

niet goed voor de privacy! 
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Gelukkig kun je koppeling tussen DoubleClick en de Google-diensten wel verbreken. 

Ga naar de Google-pagina voor je advertentie-instellingen (mogelijk moet je nog even 

inloggen op je Google-account) en zet bij Advertentiepersonalisatie het schuifje op 

'uit'. 

 

Zoekopdrachten niet opslaan 

Als je een Google-account hebt, heeft Google geen cookies nodig om je computer te 

herkennen. Het bedrijf houdt bij welke zoekwoorden je gebruikt, welke websites je 

bezoekt, je locatie en hoeveel zoekopdrachten je uitvoert. Die informatie zorgt volgens 

Google voor betere zoekresultaten. 

 

Als je met je Google-account ingelogd bent op myactivity.google.com/myactivity, kun 

je de van jou opgeslagen zoekgeschiedenis bekijken. Je kunt voorkomen dat Google 

in de toekomst je zoekopdrachten opslaat. Ook kun je bijgehouden zoekgeschiedenis 

verwijderen: 

 

Ga naar myaccount.google.com/activitycontrols en zet op deze pagina het het schuifje 

op uit-stand bij 'Web- en app-activiteit'. 

 

Ga terug naar de pagina met je zoekgeschiedenis: myactivity.google.com/myactivity. 

Klik op 'Activiteit verwijderen op basis van onderwerp of product'. 

Kies onder 'Verwijderen op basis van datum' voor 'Onbeperkt'. 

Klik 'Verwijderen' en bevestig dat je zeker weet dat je de informatie wilt verwijderen. 

Je Google-account beheren 

Via myaccount.google.com vind je alle instellingen om je Google-account te beheren, 

beschermen en beveiligen. We nemen de belangrijkste onderdelen met je door. Klik 

op 'Persoonlijke informatie en privacy'. Je doorloopt dan een aantal schermen om de 

belangrijkste zaken goed in te stellen. 

 

Tip: zelfs als je geen Google-account hebt, is het nuttig myaccount.google.com te 

bezoeken. Loop in dat geval de privacy-instellingen na om te voorkomen dat Google 

je zoekgeschiedenis gebruikt. 

 

Menu: Inloggen en beveiliging 

Inloggen bij Google: controleer of je een veilig wachtwoord gebruikt en stel eventueel 

dubbele authenticatie in. Het is ook handig een secundair e-mailadres op te geven. Zo 

kun je alsnog toegang krijgen tot je account als je het wachtwoord kwijtraakt. 
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Apparaat activiteit en meldingen: wanneer is er op apparaten ingelogd met jouw 

account? 

Gekoppelde apps en sites: bekijk welke apps en sites aan jouw account zijn gekoppeld 

en verander dit indien gewenst. Ook kun je hier je opgeslagen wachtwoorden beheren, 

al raden wij een wachtwoordmanager van derden aan. 

 

Menu: Persoonlijke informatie en privacy 

Uw persoonlijke informatie: hier zie je welke persoonlijke informatie (naam, e-

mailadres(sen), telefoonnummers enz.) Google van jou heeft. 

'Mijn activiteit': bekijk je zoekopdrachten en browseactiviteit en verwijder deze indien 

gewenst. Je kunt hier ook je YouTubegeschiedenis bekijken, verwijderen en uitzetten. 

Advertentie-instellingen: hier kun je je advertentie-instellingen beheren. 

Accountoverzicht: hiermee ga je naar het Google Dashboard (het overzicht van wat 

Google van je weet). 

Uw content beheren: hier kun je een back-up maken van data die Google heeft 

opgeslagen (bijvoorbeeld je agenda, e-mail of documenten). 

Menu: Accountvoorkeuren 

Taal en invoertools: pas hier aan in welke taal je Google wilt gebruiken. 

Toegankelijkheid: blinden en slechtzienden kunnen hier de schermlezer in Google Docs 

aanzetten. 

 

Uw Google Drive-opslag: hier vind je informatie over de gebruikte opslagruimte op 

Google Drive. 

Uw account of services verwijderen: hier kun je een onderdeel of account in zijn geheel 

verwijderen. 

 

Locatiegeschiedenis onderbreken 

Als je een Android-smartphone hebt, houdt Google nauwkeurig bij waar je gaat en 

staat. Via maps.google.nl/locationhistory kun je van iedere dag zien waar je was. 

Google gebruikt de informatie onder meer voor de virtuele assistent Google Now. 

Bijvoorbeeld om te bepalen waar je werkt en hoe laat je moet vertrekken om op tijd 

op je werk te zijn. Dit kun je uitzetten via Activiteitsopties. 
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Het is met andere woorden belangrijk om  

Onderneem zelf actie en bescherm je privacy.  
 

1. Maak regelmatig je computer schoon 

Websites installeren cookies die je gegevens verzamelen en info doorsturen naar de 

beheerder(s) van die cookies. Meestal (sites uit de benelux) dienen ze om de website 

gebruiksvriendelijker te maken. Maar vaak (buitenlandse websites) stopt het daar niet 

bij en blijven ze je hele doen en laten doorsturen. Bovendien zorgen al die cookies er 

na een tijd voor dat je computer veel trager gaat. Regelmatig alles wissen is dus de 

boodschap. Download hier gratis CCleaner om dit voor je te doen. 

 

2. Gebruik van internetbrowser 

Chrome  https://chrome.nl.softonic.com 

Slimjet  https://www.slimjet.com/nl/dlpage.php 

 

Firefox  https://www.mozilla.org/nl/firefox/new/ 

SRware Iron  https://srware-iron-iron-browser.en.softonic.com 

 

Opera   https://www.opera.com/nl 

 

3. Maak gebruik van je incognitobrowser 

Je incognitobrowser is hetzelfde als je normale browser, maar dan anoniem. Die kan 

je aanzetten door ctrl+shift+n in te toetsen op je toetsenbord. Als je dat venster 

na je online sessie weer sluit worden je geschiedenis, cookies, zoekopdrachten enz 

betreffende die sessie automatisch van je computer verwijderd. Meer info door Google 

zelf kan je hier terugvinden. 

 

4. De zoekmachine Duck Duck Go 

Deze doet precies wat het belooft: Online zoekopdrachten uitvoeren zonder meer. Hij 

installeert helemaal niets op je computer, weet niet wie je bent of wat je voorkeuren 

zijn. En zal dus ook je data niet gebruiken of verkopen aan andere bedrijven. Je krijgt 

met andere woorden de meest neutrale objectieve zoekopdrachten online. Er bestaan 

mailto:willynotelaers@gmail.com
https://chrome.nl.softonic.com/
https://www.slimjet.com/nl/dlpage.php
https://www.mozilla.org/nl/firefox/new/
https://srware-iron-iron-browser.en.softonic.com/
https://www.opera.com/nl


6 willynotelaers@gmail.com  

ook apps om te downloaden op iPhone- en Android- toestellen. Hier kan je alleszins 

zelf starten met zoeken online. 

 

5. Geef advertenties en pop-ups geen kans 

Advertenties en pop-ups zijn vervelend en gevaarlijk. Die pop-ups zijn ook mini-

websites die cookies installeren zonder je medeweten en moeten dus zo veel mogelijk 

vermeden worden. De Google chrome-gebruikers kunnen hier de bekende gratis pop-

up blokker ABP installeren. 

 

Chrome en Slimjet: https://chrome.google.com/webstore/search/adblock%20plus?hl=nl 

 

Firefox en SRWare: https://addons.mozilla.org/nl/firefox/addon/adblocker-ultimate/ 

 

Opera: https://addons.opera.com/nl/extensions/details/adblock-plus/ 

 

6. Check regelmatig of je accounts nog veilig zijn 

Vaak weet je zelf niet eens dat je account werd gehackt. Een slimme hacker of 

organisatie kan op die manier jouw account(s) gebruiken om bijvoorbeeld mails en 

spam uit te sturen. Er worden online lijsten bijgehouden van gehackte accounts.  Zo 

kan je weten of jouw email of social media nog veilig zijn. Hier kan je een artikel vinden 

met meer info over die lijst met gehackte accounts. 

 

7. Beveilig uw Google, Facebook, Twitter en LinkedIN accounts 

met sms-verificatie 

Iemand die je wachtwoord heeft kan altijd in je account? Niet als je een extra 

beveiliging hebt. Je kan bij zowat alle grote jongens een 2-factor authentificatie 

activeren. Dit wil zeggen je een sms ontvangt als je wilt inloggen via een toestel wat 

je nog niet eerder hebt gebruikt. Check dit artikel met de nodige info om je accounts 

te beveiligen. 
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8. Gebruik een VPN-tunnel om anoniem te surfen 

Als je online bent laat je overal sporen achter met jouw IP-adres. Dat zijn feitelijk de 

adresgegevens van jouw computer. Op basis van die collectieve gegevens kan men 

dus te weten komen waar jij actief bent en wat jouw interesses zijn. Daarnaast kunnen 

streamingdiensten zoals YouTube en Netflix zien waar jij bent en welke video's 

beschikbaar zijn in jouw land. Daar ga je vanaf nu geen last meer van hebben.  
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Opera: heeft dat ingebouwd staan: 

 
 

 

VPN bij Chrome 

https://www.safervpn.com/nl/apps/chrome-vpn 

 

VPN bij Firefox 

https://addons.mozilla.org/nl/firefox/addon/setupvpn/?src=search 

 

Ziehier het bewijs: 

 

 
 
 
 

 

 
 
 

 

 

 

9. Gebruik verschillende wachtwoorden 

De kans is groot dat je een wachtwoord "herbruikt" voor een andere account. Makkelijk 

om te onthouden, maar tegelijk heel gevaarlijk. Want als 1 account gehackt wordt 

zullen er snel anderen volgen. Gebruik daarom combinaties van speciale tekens, cijfers 

en hoofdletters. Zo is de kans veel kleiner om gehackt te worden. 
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10. Controleer de privacy-settings van je accounts 

We kunnen een hele boom opzetten over privacy, maar het feit is dat veel mensen 

hun hele leven zomaar online zetten en niet nadenken wie dit allemaal kan zien. Je 

kan bijvoorbeeld in de privacy instellingen van Facebook aangeven in welke mate je 

profiel afgeschermd is voor de rest van de wereld. Het blijft me verbazen hoeveel 

mensen hun account openbaar hebben staan of niet de moeite doen om aan te duiden 

of iemand een "kennis" of een "vriend" is. Je hoeft in veel gevallen geen hacker te zijn 

om aan gevoelige info te komen. Zoals iemand in de onderstaande video plots beseft: 

"Ahh da's kwee nie hoe eng". 
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