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EERSTE TRAP?

Zo herken je of je pc aan
de hardware-eisen van
Windows llvoldoet
Windows 11 kan op een oudere computer a[[een via enkele
trucs geïnsta[teerd worden en ontvangt dan mogetijk geen
updates. Aan sommige hardware-eisen van Windows 11

kan echter worden voldaan door de pc-configuratie te
wijzigen of te upgraden.

Christof Windeck en Nouci van Kruysbergen

icrosoft heeft meer dan tien jaar lang de mini-

mum hardware-eisen voor Windows-compu-

ters stechts matig verhoogd. Maar voor Win-

dows 11 stett Microsoft relatief hoge eisen. Zo mag de

processor bijvoorbeetd niet ouder zijn dan vier jaar.

Zelfs sommige jongere computers voldoen niet aan

atle eisen die Microsoft stelt aan Windows 11. Dat kan

meestaI echter worden gecorrigeerd door de confi-

guratie te wijzigen. Ats je witt overschakelen naar de

nieuwe Windows-versie, moet je je systeem daarom

eerst goed onderzoeken - op de volgende pagina's

lees je hoe.

Op een pc die niet vo[doet aan de sysieemeisen voor

Windows 11, kan Windows 11 - volgens de huidige

kennis - toch geïnstalteerd worden. Maar- er zijn na-

deten: ten eerste zijn systemen met hardware die níet
,ondersteund' wordt uitgesloten van de makketijkste

upgrademethode via Windows Update, omdat Micro_

soft de automatische upgrade aan die computers
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waarschijntijk niet zaI aanbieden. Ten tweede weigert
het set-upprogramma van Windows 11 ook om te in-
stalleren - tenzij je wat trucs gebruikt [1.]. En ten derde
- en dat is het ernstigste probleem * behoudt Micro-
soft zich het recht voor om geen (of niet permanent)
updates te verstrekken aan systemen die niet door
Windows 11 ondersteund worden. Dergetijke com-
puters zouden daardoor worden buitengesloten van
patches voor beveiligingslekken en ongeschikt zijn
voor praktisch gebruik. Of en wanneer Microsoft dat
dreigement zaI uitvoeren, valt niet te voorspellen. Als
je je hardware niet kunt upgraden of ombouwen voor
Windows 11, kun je dus beter bij Windows 10 blijven,
waarvoor Microsoft updates tot oktober 2025 belooft.

VRIEruSEI.IJK VERZOËK ...
Het zou weinig zin hebben om te upgraden naar Win-
dows 11 als het resultaat een halfslachtige pc is die
niet overweg kan met een aantalvan de nieuwe func-
ties; Daarom is het zinvol dat Microsoft de minimale
hardware-eisen als [eidraad heeft gepubticeerd. Voor
een moderne allround-pc raden we een AMD Ryzen- of
lntel Core i-cpu aan met ten minste vier cores, evenals
8 GB RAM en 256 GB ssd opslagruimte.

Microsoft btijft ver onder die minimumeisen, waar-
van er veel al door desktop-pc's en laptops van etfjaar
oud ku nnen .worden vervu ld: een d ualcore-processor
met een kloksnelheid van 1 GHz, 4 GB RAM, een ge-
gevensdrager voor het systeem (harde schijf, ssd of
flashchip) met een capaciteit van G4 GB en UEFI-BIOS.

Daarbij moet de pc daadwerketijk in de UEFl-modus
opstarten en niet bijvoorbeeld in de BlOS-compati-
bele modus, waarin de UEFl-firmware een Compatibi-
tity Support Module (CSM) laadt. Bovendien moet Se-

cure Boot worden geactiveerd, zoals aanbevolen voor
Windows B sinds 2012.

De met DirectX 12-compatibele grafische pro-
cessors, die Microsoft ook vereist voor Windows 1J.,

kwamen vanaf 20!412015 op de markt, namelijk met
Nvidia-gpu's vanaf GeForce GTX 900 en AMD-gpu,s
vanaf Radeon R300. lntels geïntegreerde processor-
graphics (lGP) ondersteunt DirectX 12 vanaf Core
i-6000 (Skytake).

Microsoft vereist ook een zogeheten WDDM 2.0
grafisch stuurprogramma voor Windows 11 dat vo[-
doet aan de DCH-specificatie. DCH staat voor Decla-
rative Componentized Hardware en beschrijft een
modulaire driverstructuur die verondersteld wordt
de stabititeit en veitigheid te verbeteren. AMD, lntel en
Nvidia bieden met Windows lL compatibete grafische
stuu rp rogra m mal. AM D heeft de d riverondersteu n ing
voor grafische kaarten van vóór de Radeon RX 400
Polaris-serie echter stopgezet, en lntel-processors
zijn pas geschikt voor Windows 11 vanaf Core i-8000
(Coffee Lake).

.". SOTTEAFWIJZING
Microsoft legt Windows 11 echter nog twee, veel
hogere obstakels in de weg: een Trusted platform Mo-
dute volgens de specificatie ïPM 2.0, atsmede een pro-
cessor die op een van de twee compatibiliteitstijsten

Achtergrond I Windcws l"i-: hardware-eisen

De PC Heollh oop lPc srcirscc ntraie) vcn tltcrosoft onderzoekt ie ac cp ccrnpciir,iiierr ri-.sr
Vitiricicn,s l t.

staat, één voor AMD- en één voor lntel-processors
(zie de tabetlen in dit artikel en de tink op de laatste
pagina).

Hoewel een TPM 2.0 bij sommige desktopcompu-
ters met terugwerkende kracht kan worden geacti-
veerd of geLipgraded (meer daarover hieronder), zijn
de cpu-lijsten een probleem. We hebben de AMD- en
lntel-processors in de tabellen gesorteerd per genera-
tie en ook hetjaar van uitgave en de codenamen toe-
gevoegd.

Ats je processor niet op de tijst voorkomt, be-
tekent het voor oudere laptops en mini-pc's meestal
helaas pindakaas omdat hun cpu's niet kunnen wor-
den vervangen. ln principe kunnen desktop-pc's wor-
den gei.ipgraded, maar dat is niet voor alle pc's zinvol
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Windows 11 aangekondigd was. Er werd geen waar-

sch uwi n g gegeven over mogelij ke u pgradeprobtemen.

Let daarom ook bij tweedehands pc's goed op de sys-

teemeisen.

'.:.:r'...":. '. -),:: :, ,,'t.

Hetaas geven zowel l,4icrosoft ats AMD en lntet tot
dusver geen concrete technische redenen waarom

Windows 11 bepaalde oudere processors niet onder-

steunt. Vragen daarover werden door Microsoft, AMD

en lntel alteen beantwoord met verwijzingen naar de

openbaar bekende informatie die te vinden is bij de

link op de laatste pagina. Die websites bevatten echter

alteen nogaI vage verwijzingen naar specificaties van

drivers en virtualisatiefuncties. Volgens hen moeten

stuurprogramma's voor Windows 11 voldoen aan de

specificatie Windows Driver, de oudere specificatie

Windows Desktop Driver is niet votdoende. Voor welke

hardware dergetijke drivers ontbreken, btijft open.

Daarnaast spelen functies een rol die Microsoft heeft

ger'ntroduceerd onder de overkoepelende term Virtu-

atisation-Based Security (VBS, zie het kader op deze

pagina). Maar Microsoft heeft ook aangekondigd dat
VBS geenszins verplicht is voor Windows 11-pc's. In de

toekomst zaI VBS echter een grotere rol gaan speten.

In ieder gevaI heeft de keuze van processors die

door Windows 11 ondersteund worden niet alleen te

maken met VBS, want Microsoft laat ook AMD-proces-

sors met Zen+-technologie toe, zoats de Ryzen 2000

en Athlon 3000G, die de handige GMET-functie missen

(zie kader). De lntel Core i-7000-serie staat daaren-

tegen niet op de lijst, hoewei die MBEC biedt * met één

pikante uitzondering: de Core i7-7820HQ, die Micro-

soft zelf in de Surface Studio 2 alt-in-one pc gesol-

deerd heeft. Dat versterkt de indruk dat Microsoft de

systeemeisen met wat eigenbelang heeft vastgestetd.

Om de systeemeisen voor Windows 11 op een Win-

dows 10-pc te controleren, biedt Microsoft de PC

Health Check-app (Windows Pc-statuscontrote).

Download die als een MSI-pakket (zie de link op de

laatste pagina) en installeer hem [okaat. Voor een

ruwe eerste controte van de compatibiLiteit met Win-

dows 11 volstaat het echter om een kijkje te nemen

bij het Apparaatbeheer (te vinden door op Windows+X

te drukken) en de systeeminformatie (typ msinfo32

in het zoekveld). Beide Windows-programma's tonen

de naam van de processor, die je kunt opzoeken op de

compatibi IiteitsIijsten.

Ats er een TPM aanwezig en ingeschakeld is, ver-

schijnt die bij het Apparaatbeheer onder Beveitígings-

apparaten (SecurityDevices). De systeeminforma-

tie laat op zijn beurt zien of UEFI Secure Boot actief

is (Status beveitigd opstarten). Zo niet, kijk dan eens

naar de regel BIOS-modus: als daar UEFI staat, kan Se,

cure Boot meestat eenvoudig worden geactiveerd in

de BIOS-set-up. Als er echter zoiets ats 'vorige versie,

staat, zal het systeem opstarten ín BloS-compatibele

modus en zul je meer omslachtig vverk moeten ver-

richten - zie hieronder'
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De Windows 10-too[ Systeeminformotie (msinfo32) onthult de processornaom en de UEFI-

opstortmodus, het Apporootbeheer ioont deTPM lndien oonwezig.

- vooraI niet voor die met lntel-cpu's. Dat komt omdat
er geen lntet-cpu is die compatibel is met Windows 11

en op een ouder moederbord past. Het vervangen van

het moederbord [oont daarentegen zelden.

De situatie is beter voor veel desktop-pc's met de

dest'rjds populaire AMD Ryzen 1000, die in de AM4-

socket past: een Ryzen 3000 van de Zen 2-generatie
past daar ook in, maar het systeem heeft er een ge-

schikt BIOS voor nodig. Het uitstuiten van de Ryzen

1000 getdt helaas ook voor ons allround Ryzen-pc-

bouwvoorstel uit c't 3/2018 (zie de tink op de laatste
pagina), waar we de upgrade meteen op hebben uit-
geprobeerd.

Let op: sommige retailers verkopen nog steeds

verouderde desktop-pc's en laptops als nieuw met

een processor d ie niet geschi kt is voor Wi ndows 11. We

kochten halÍ september een Lenovo ldeaCentre 3105

met een AMD A9-9425 - bijna een kwart jaar nadat

VBS: Virtualisation-Based Security

Een van de Windows ll-functies die

nieuwere processors, UEFI Secure

Boot en een TPM 2.0 vereisen, is Vir-

tualisation-Based Security (VBS). VBS

kan al worden geactiveerd onder Win-

dows 10 (onder Apparaatbeveitiging

atias Device Security) en omvat kern-

isolatie (core isolation), geheugen-

integriteit (memory integrity) en

Hypervisor-Protected Code lntegrity
(HVCr).

De details zijn ingewikkeld, maar

uiteindelijk zet VBS virtuele enclaves

op in het RAM die zijn afgesloten van
de rest van het systeem om ze te be-

schermen tegen malware-aanvatlen
(Secure Enctaves). Windows voert
daar veitigheidskritieke code in uit en

kan er hashes van wachtwoorden in

opslaan. ln de toekomst zou VBS ook

bank-apps en anticheatsoftware voor
pc-games beter kunnen beveiligen.

Om aanvallen te benroeitijken,

maakt VBS onderscheid tussen ker-

nel- en gebruikersmodus, en tussen

uitvoerbare code en gegevens bij
geheugenbenaderingen. Cpu-func-

ties gebaseerd op het VM-geheugen-

beheer Second-Level Address Trans-

lation (SLAT) hetpen daarbij: lntel-pro-
cessors vanaf Core i-7000 (Kaby Lake)

bieden Mode-Based Execution Con-

troI for Extended Page ïabtes (MBEC),

AMD-cpu's vanaf Ryzen 3000 (Zen 2)

bieden Guest Mode Execute ïrap for
Nested Page Tabtes (GMET).
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Als je processor niet geschikt is voor Windows 11, kun
je je een test met de PC Heatth-app besparen. Ats dat
wel het geval is, moet je die tool gebruiken. Ats de app
tevreden is over de processor, maar een ander aspect
niet goed vindt, kan het probteem in de meeste geval-
len opgelost worden.

U § F§-*M§Ct.iPèKE !-t f\, 6
Het wijzigen van de pc-bootmodus van BIOS naar een
met UEFI compatibele start in de BIOS-set-up is niet
moeilijk, maar heeft een lastig bijeffect. Dat laatste
volgt uit MicrosoftsarbÍtraire koppelingvan de opstart-
modus aan de beheermodus van de systeemschijf. Ats

Windows in de BIOS-modus start, moet de bootloader
op een gegevensdrager met een master-boot-record
(MBR) staan, oftewel hij mag niet op een schijf met een
GUID-partitietabet (GPT) staan. ln de UEFI-bootmodus
is het precies andersom. Ats je de opstartmodus wij-
zigt, zalWindows dus niet meer opstaÍten.

ln principe kan de systeemschijf worden gewijzigd
in GPT met het hulpprogramma MBR2GPT [2]. Dat kan
echter mislukken, bijvoorbeeld ats er een ingewikket-
de partitionering is. Ats je Windows 11 wilt instalteren
als een verse installatie zonder oude problemen, kun
je dat zonder omschakeling doen. Nadat het set-up-
programma gestart is, zal het klagen over een onge-
schikt medium als systeemdrager. Maar dat geeft niet:
bij de setectiedialoog voor de doetpartitie verwijder je
gewoon atte bestaande partities. Het set-upprogram-
ma zal dan de systeemgegevensdrager instetlen met
het juiste partitieschema.

Secure Boot kan voor UEFI-compatibete systemen
ook worden geactiveerd bij de BIOS-set-up. Op som-
mige computers moeten echter eerst de Factory De-

fault Keys worden geladen in een ander menu-item
en moet daarna opnieuw worden opgestart, om pas

daarna Secure Boot te kunnen activeren. Die sleutels
z'rjn cryptografische certificaten en handtekeningen

Pluton aan de horizon

Het was te verwachten dat Microsoft met Win-
dows 11 de bescherming tegen malware en
aanvallers zou versterken. Sínds 2019 zijn er zo-
genaamde Secured-Core pc's waarvan de UEFI-
firmware beter beschermd moet zijn tegen mani-
pulatie. Het betreft daarbij enkele zakelijke
laptops van Dell, HP, Fujitsu, Lenovo en Microsoft
(Surface) zetf.

Overenkele jaren zullen processors van AMD,
lntet en Qualcomm verschijnen waarin de door
Microsoft ontwikkelde hardwarebeveiligings-
module Pluton zal worden geintegreerd. De

AMD-processor in de Xbox One bevat reeds een
voorloper. Pluton zal aanvankelijk op dezetfde
manier werken als een ïPM 2.0. Later kan plu-

ton betalingsfunctíes beveiligen of gegevens ver-
sleutelen, zie het voorbeeld van Appte's ï2.

Achtergrond / Windaws 1"1: hardware-eisen

waarmee het BIOS de Windows-bootloader con-
troleert. Voor de volledigheid: Secure Boot is niet
beschikbaar in de BIOS-compatibele bootmodus om-
dai het een pure UEFI-functie is.

ïPM &C?iVERfrru

Een Trusted Ptatform Module (TPM) is een beveili-
gingsmodule die vergetijkbaar met een smartcard
fu nctioneert: een ha rdwa rematig vertrouwensan ker
en beschermde opslag voor cryptosleutets [3]. Win-
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Om tJEFI Secure Baot ap sammige pc's te ocriveren, maeten eerst de nodrge cryptosleutels tn de B/OS selup gelo den worden

dows integreert dat bijvoorbeetd in de Bitlocker-

encryptie van een ssd of harde schijf - en in VBS.

Ats de PC Health-app een TPM mist, kijk dan eerst

bij Apparaatbeheer onder Beveiligingsapparaten. Als

dat volledig ontbreekt, zijn er twee redenen: of je pc

heeft geen TPM of hij is gedeactiveerd in het BIOS. Ats

het apparaatbeheer daarentegen een TPM toont, kan

het er een z'rjn volgens de oudere specificatie TPM 1.2.

Kijk in het gevaI van 'geen TPM' in de BIOS-set-up

om te zien of hij geactiveerd kan worden. ln het een-

voudigste geval werkt dat omdat een firmware-TPM is

in gebouwd in de processor of ch i pset va n het systeem.

Dan is a[[es in orde: zo'n fTPM votdoet attijd aan de

TPM 2.0-specificatie (fTPM 2.0), oudere versies z'tjn

niet beschikbaar [3].

Het wordt een ingewikkelder verhaal bij compu-

ters die een afzonderlijke TPM-chip hebben, bijvoor-

beetd van lnfineon, Nuvoton of STMicroelectronics

(ST). Die zitten vooral in zakelijke laptops en kan-

toorcomputers van grote merken ats De[[ (OptiPlex/

Latitude/Precision), Fujitsu (Esprimo), HP (Elite) en

Lenovo (ThinkPad, ïhinkSystem, ThinkStation) met

processors en chipsets uit Intels vPro-reeks. Dergetijke

afuondertijke TPM-chips kunnen vaak ook via de BIOS-
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set-up worden ge(de)activeerd. Maar dat is van weinig
nut ats het een TPM 1.2 is - Windows 11 vereist 2.0.

Er zijn echter speciale gevalten: pc's van 2015 tot
en met 2018 met een TPM 2.0 die echter een TPM

l.2-firmware uitvoert omdat de pc toen nog veron-
dersteld werd Windows 7 te draaien. Voor sommige
van die pc's kun je op de ondersteuningswebsite van

de desbetreffende fabrikant een (Windows-)tool vin-

den om de TPM die geflashed is naar TPM 1.2 terug
te zetten naar TPM 2.0. Let op: ats je de TPM-firmware

flasht, deactiveer dan van tevoren een eventueel ge-

activeerde Bitlocker-versleuteling, anders gaan er ge-

gevens verloren.

Tenslotte zijn er ook moederborden die niet over

een fTPM 2.0 en ook niet over een TPM-chip beschik-

ken, maar wel over een TPM-optie in de BIOS-set-up.

ln dat geval zit er meestal een pinconnector op het
moederbord waar je een TPM-kaart op kunt aanstui-

ten. Omdat daar geen uniforme norm voor bestaat,

moet je een TPM-kaart kopen die precies past bij het

betreffende moederbord - de website van de fabrika nt
daarvan kan uiisluitsel bieden.

UPGRADE

Alsje een desktop-pc hebt met een AMD Ryzen 1000,

kun je wellicht een jongere Ryzen 2000 of Ryzen 3000

instatleren. Dat hangt echter afvan de vraag of er een

BIOS-update voor het bestaande moederbord bestaat
die de nieuwere processors herkent. lnformatie daar-
over- evenals over de BIOS-update zelf- kunje vinden

op de ondersteuningswebsite van de fabrikant van de

pc of het moederbord. Je moet de BlOS-update in-
stalleren voordatje de processor vervangt. Aangezien

al[een de Zen 2-Ryzens in staat zijn de GMET-functie

te gebruiken, raden wij een Ryzen 3000 aan - helaas
zijn er bottlenecks in de levering en rekenen sommige
dealers huizenhoge prijzen. Er l'rjkt momentee[ geen

met Windows 11 compatibete quadcore Ryzen be-

schikbaar te zijn voor minder dan 150 euro.

Bij een (mini-)desktop-pc kunnen het RAM en de
ssd relatief makketijk opgewaardeerd worden. Bij pro-

cessors met een gpu nemen de ingebouwde graphics

32 tot 256 M B van het RAM in beslag. Ats er stechts 4 GB

f,7siek geheugen beschikbaar is, btijft er minder dan 4
GB vrij geheugen over. Windows 11 tolereert dat ech-
ter, zelfs 3,7 GB is nog voldoende.

Op de moederborden van moderne taptops -
vooral met een platte behuizing - is het RAM vaak
op het moederbord gesoldeerd en niet upgradebaar.
Soms geldt dat ook voor de ssd. Dergelijke toestellen
hebben echter meesta[ minstens 4 GB RAM of meer.

Sommige tablets en goedkope laptops hebben geen

SAïA- of NVMe-ssd, maar eMMC-flashgeheugen, waar
soms maar 32 GB in kan. Helaas heeft een uitbreiding
via een (micro-)SD-kaart dan geen zin. Maar de mees-

te van die koopjes hebben sowieso ook een processor

die ongeschikt is voor Windows 11.

CCINCLU§IË

De meeste pc's met een processor die vanaf eind 20J"7

geïntroduceerd is doorAMD en Intel zijn geschiktvoor
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Achtergrond I Windows Ll-: hardware-eisen

Zelis bij lX/indov,,s ta kunnen de VBS functÍes kernisolatie en geheuqenintegíiteit viorden
ingeschctkeld bii Apporooibeveiliging ols de pc-hordwore odn de nodrge eisen voLdoet.

Windows 11. Sommige obstakets kunnen worden
weggenomen, bijvoorbeetd door achteraf UEFI Secure

Boot en fTPM 2.0 te activeren.

Het wordt lastiger als de processor niet op de
compatibiliteitslijst staat. Windows 11 weigert dan
zetfs geïnstatleerd te worden op een systeem met
een twaalf-core cpu, 128 GB RAM en een grafische

kaart van l-000 euro. Microsoft maakt daarmee een

te strenge scheiding, die niet meer van deze t'rjd is:

de klimaatverandering vraagt om het zuinig omsprin-
gen met resources, en er is ook een tekort aan chips -
waarbij de systeemeisen voor Windows 11 olie op het
vuur gooien. Hopetijk wordt MÍcrosoft daar wat soepe-
ler in, zodat niet te veel oude systemen op de elektro-
nische schroothoop betanden. &

: a:.i, a :,. a:a''.::
.: : ., -.1,..,::

AislecontputergeenTPM chipheeft,kandotvtetltchiopgelo-rtwordendoor,leíTPM-opuevon
het moederbord bij de BIOS insteliingen.
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Windorus-beveiliging

Ë;=i Kernisolatie

Beveilrglngsfuncties besclrikbaar op ul,v apparaai met beveiliging op basis
rran virtualisatie.

Geheugeninteg riteit
Voorkolnt dat bij aan-ia!len i<naadaardlge code \,rordt ingevcegd in streng
beveiiigde processen.
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Hebt u een vraag?

Hulp vragen
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