Payconic
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Agenda

1. Installatie en gebruik Payconic
2. Extra info rond veilig werken met smartphone
3. Safeonweb
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Inleiding: wat is Payconic?

¢ Is een app op smartphone of iPhone als opvolger van de
Proton kaart om (kleine) bedragen te betalen bij aangesloten
winkeliers.

° Werd na enkele jaren als zelfstandig initiatief overgenomen
door Bancontact.

¢ ledere gedane betaling is zichtbaar in de app EN in je
bankuittreksels.

e [s wat overruled door het contactloos betalen met bankkaart.
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Hoe Payconic instellen voor gebruik?j

1. Installatie van de app.
>  Downloaden en installatie via Playstore of Appstore

2. Vooraleer effectief te gebruiken moet de koppeling gemaakt worden met
een bankrekening:

Bij eerste gebruik krijg je welkomscherm om aan de slag te gaan

Eerst dien je akkoord te gaan met de algemene voorwaarden.

Daarna je telefoonnummer invullen + controle getal

Op volgend scherm je mailadres ingeven

En tenslotte een pincode bepalen - 2 X - eventueel gebruik vingerafdruk instellen

Voeg je eerste bankkaart toe:
« Kies bank of aanbieder cheques

>
>
>
>
>
>

» Vul bankkaartnummer en vervaldatum in & aanvaard algemene voorwaarden
» Voeg een kaart toe: nu wordt je verwezen naar de goedkeuringsprocedure van je bank;
maak gebruik van bankkaart en kaartlezer vd bank
> Kaart verwijderen uit Payconic:
» Selecteer de kaart aan te tikken
e Onderaan: verwijder deze kaart
« Ermoet wel steeds één kaart blijven zoniet wordt de app buiten werking geplaatst.
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Bespreking MENU.

1. Betaalmiddelen.

>  Overzicht van de ingevoerde kaarten en cheques om ze te wijzigen,
nieuwe toe te voegen of te verwijderen.

* Transactiehistoriek
>  Overzicht van alle uitgevoerde betalingen

Betaalverzoeken
> Verzoek tot betaling die je zelf aangemaakt hebt voor derden
¢ Groepspot

>  Methode om met vrienden een pot te maken en van daaruit te betalen

¢ Klantenkaarten
¢ Betaallimieten: daglimieten voor gebruik Payconic
¢ Instellingen: wijzigen tel, mail, pincode of gebruik biometrie
e  Card stop - app reset
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Hoe betalen met Payconic?

1. Methode 1:
« Start de app

» Kies winkelier door de QR-code op de paarse klever van de
winkelier te scannen

e Geefhet te betalen bedrag zelf in
» Bevestig via pincode (of vingerafdruk)
« De biep bevestigt je betaling - winkelier kan checken op zijn tablet

2. Methode 2:
» Start de app

» Scan de QR-code op het toestel van de winkelier (deze heeft het te
betalen bedrag zelf ingevuld), deze QR-code bevat EN welke
winkelier EN hoeveel je dient te betalen - deze info verschijnt op je
scherm

» Bevestig via pincode (of vingerafdruk)

» Winkelier krijgt bevestiging op zijn toestel

F
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Hoe geld ontvangen met Payconic?

Naast betalen kan je ook makkelijk geld ontvangen van familie of
vrienden; daarvoor gebruik je de functie Ontvangen.

1. QR-code

Hiermee maak je een QR-code aan (die bevat dan het bedrag en jouw
rekening als bestemming) die vervolgens door de betaler kan ingescand
worden om de betaling vanuit zijn rekening te starten.

2. Betaalverzoek
Hiermee maak je een link (bevat je rekening, het bedrag en de tekst) die
je naar iemand stuurt (via mail of whatsapp of sms); wanneer de
bestemmeling de link aanklikt start zijn betaling aan jou.

3. Groepspot

Hiermee wordt een pot aangemaakt (x€/persoon - gelegenheid); de
bijdragers worden opgegeven. Deze geven hun toestemming en
vervolgens worden alle betalingen uit deze pot uitgevoerd.
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Bankieren via App op smartphone/tablet

1. Veiliger dan op PC

> Eigen app versus browser

> Toegang tot toestel is beveiligd met pincode

> App is beveiligd met pincode of vingerafdruk

> Alle gegevens-verkeer gebeurt versleuteld in beide richtingen
2. Voorbeelden

> BNBP Paribas

> Belfius

> Nieuwe functie: mobiel betalen/ontvangen via QR-code
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Tweestapsverificatie

* Bij tweestapsverificatie worden twee elementen van
onderstaande lijst gecombineerd:
» Wat iemand weet - naam en wachtwoord
» Wat iemand heeft - vb telefoon via sms
> Wat iemand is - vingerafdruk / gezicht
¢ Dit geeft extra veiligheid
° Wordt meer en meer vereist omwille van toenemende
onveiligheid
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SafeonWeb

¢ Is een app van de overheid om het laatste nieuws te geven
omtrent bedreigingen via internet / mail ...

. Safeonweb®™

Bedreigingen Nieuws

Pas op voor links die je per e-mail, sms of op andere wijze ontvangt
19/10/2022

Pas op voor valse berichten die van de RSZ lijken te komen
17/10/2022

Cryptocurrency: kijk uit voor advertenties van je vrienden
10/10/2022

Waarschuwing: verdachte berichten op naam van Mijn e-Box
30/09/2022

Valse verkeersboetes in naam van de federale politie
28/09/2022

Opgepast vaor nieuwe vorm van phishing: valse berichten met QR
code

27/09/2022 ’é\
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